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Ein Anti-Fraud-Management-System
(AFM) umfasst ProzesseundEinzelakti-
vitätenmitdenZielen, dolose Handlun-
gen, die wirimFolgenden mit demBe-
griff der Straftaten synonymverwen-
den, innerhalbeiner Organisation
�zuverhindern,
�aufzudeckenund
�aufzuarbeiten.
Das nachfolgend beschriebene Anti-
Fraud-Management-System unter-
scheidet diese drei Kernprozesse und
stellt die wesentlichsten Einzelakti-
vitätenzuderenUnterstützungdar.

MancheEinzelaktivitätenkönnenmehr
alseinemKernprozesszugeordnet wer-
den. So könnenbeispielsweise objektiv
angewandte undkommunizierte Sank-
tionenaus demKernprozess„Aufarbei-

tung“ imFalle vonFraudabschreckend
und damit gleichzeitig präventiv wir-
ken. Die Kernprozesse und ihre Akti-
vitäten sollten deshalb nie getrennt,
sondernals Ganzes betrachtet und ge-
plant werden, umSynergieeffektezuer-
kennenundzunutzen. Eine besondere
Rolle nimmt die Interne Revision als
Träger der organisationsinternenÜber-
wachungein. IhreAktivitäten, eineent-
sprechende Grundausrichtung voraus-
gesetzt, könnensowohl präventiv, auf-
deckend wieauchaufarbeitendwirken.

Als Grundlage für eine organisations-
spezifische Ausgestaltung eines Anti-
Fraud-Management-Systems sollte ein
vorhergehendes Fraud-Risiko-Assess-
ment durchgeführt werden. Diese Vor-
gehensweise ermöglicht ein weitge-
hendeffizientesSystem, dadadurchein
zielloser Rundumschlag zur Bekämp-
fungeventuell nicht vorhandener oder
nicht kritischer Risiken vermieden

wird. Bei einem solchen Assessment
werdeninnerhalbder Organisationdie
bestehenden Einfallstore für Wirt-
schaftskriminalität identifiziert. Bei ei-
ner professionellen Internen Revision
ist eine solche Gefährdungsanalyse,
auch IKS-Untersuchung genannt, ein
Standardschritt bei der Entwicklungei-
nes risikoorientierten Prüfungsplans
beziehungsweise ein wiederkehrendes
Element in der Prüfungsdurchführung.
Aus der Untersuchung heraus werden
dann diejenigen Prüffelder abgeleitet,
dieeinerbesonderenÜberwachungun-
terzogen werden müssen.

Beispiel: Einproduzierendes Unterneh-
menist auf GrundvonLagerbeschrän-
kungen darauf angewiesen, einen Teil
seiner Rohstoffe in Formvon Holz in
AußenlägernimWald zulagern. Diese
Rohstoffe werden von den Waldbesit-
zernverkauft, aber dort nachdemFäl-
lengelagert. Diese Außenläger werden
in nur unregelmäßigenAbständenvon
denLagerverantwortlichenaufgesucht.
Kontrollen zur Prüfung des tatsächli-
chen Bestands, die in der Buchhaltung
als Umlaufvermögen des Unterneh-
mens ausgewiesen sind, finden nicht
statt. Auch der Wirtschaftsprüfer des
Unternehmens führt im Rahmen der
Inventurüberwachung keine Prüfungs-
handlungen in diesen Lägern durch.
Ebenso werdenvonihmimHauptlager
keineregelmäßigenInventurenundIn-
venturüberwachungen durchgeführt.
Auf Grund eines Wechsels imManage-
ment werden die Lagerprozesse erst-
mals wieder nach einer längeren Zeit
durchleuchtet. Dabei werdenerhebliche
AbweichungenzwischenBuch- undIst-
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bestand festgestellt, deren Ursachen
nicht aufgeklärt werden können. Das
Unternehmen erstattet Anzeige, setzt
eine Sonderuntersuchungin Gang und
beteiligt sichselbst in hohemAusmaß
an der Aufarbeitung –jedoch ohne Er-
gebnis. I m vorliegenden Fall wurden
über einhundert LKW-Ladungen Holz
buchhalterischabgeschrieben, weilsich
ihrVerbleibnicht klärenließ.

I mbeschriebenenBeispiel wäreeineRi-
sikobeurteilung zu dem Ergebnis ge-
kommen, das Umlaufvermögen und
insbesondere seine Sicherung als ein
wesentliches Prüffeld für die Interne
Revision zu definieren. Das Unterneh-
menentschlosssicherstspäter, eineIn-
terne Revision einzurichten und unter
anderemauf diesenVorgangzureagie-
ren–da wares aberschonzuspät.

Die drei Kernprozessekönnenvonwei-
teren, begleitenden Prozessen unter-
stützt werden:
�Qualitätsmanagement, Monitoring,
Selbstevaluierung: Auf diese Prozesse
und die dazugehörigen Einzelakti-
vitäten wird imRahmen dieser Veröf-
fentlichung nicht detaillierter einge-
gangen.
�Evaluierung: Wird in diesem Rah-
men insbesondere durch das Instru-
ment Wirkungsanalyse besondere Be-
achtung geschenkt und detailliert er-
läutert.

Beispielhaft werden für den Kernpro-
zess Prävention im Folgenden einige
mögliche Einzelaktivitäten dargestellt.
I mEinzelfalleinerOrganisationkönnen
aber, abhängig von denjeweiligen Be-
dingungen, andere und mehrere Kom-
ponentengewählt werden.

PräventionistdieVerhinderungvondo-
losenHandlungenbereitsimVorfeldih-
rer Begehung. Der Kernprozess Präven-
tion bietet imVergleich zu den beiden
anderen beiden Kernprozessen den
umfangreichstenKatalogan möglichen
Einzelaktivitäten, die auch bislang in
Fachkreisen und Praxis amhäufigsten
diskutiertundausgestaltetsind. Obdies
daranliegt, dass hier die wirksamsten
Instrumenteliegen, umWirtschaftskri-
minalität in der Organisation zu be-
kämpfen, bleibt allerdings offen. Inder
Literatur ist eine umfassende Gesamt-

analyse zu den Wechselwirkungenun-
tereinander nicht zufinden.

Der Begriff der Wirkung
Wirkungist der direkte oder indirekte
Erfolgeiner Maßnahme, einerAktivität,
eines Projektes oder eines Programms.
Sie umfasst hauptsächlich den Erfolg
bei derbewusstausgewähltenZielgrup-
pe oder aucheinemgezielt ausgewähl-
ten Prozess. Der Begriff Wirkung und
die Wirkungsmessungsindinder Diszi-
plin„Evaluierung“ amweitestenausge-
arbeitet unddefiniert. Sie sinddort ein
lang erprobtes und angewandtes In-
strument für die Bewertung von Maß-
nahmen, Aktivitäten, Projekten und
Programmen.

Zur Wirkungsolltensomit erst dieVer-
haltens- oder Prozessänderungen, die
als Folge einer Aktivität erfasst werden
können, gerechnet werden. Dies ist
meisterst mittel- bislangfristigderFall.
Allerdings sind teilweise auch kurzfri-
stige Wirkungen möglichundfeststell-
bar.

DieWirkungeinerInternenRevisionbe-
ginnt noch nicht bei der Erstellung ei-
nes Prüfplans, dies ist lediglichein Er-
gebnis. Eine kurzfristige Wirkung wäre
die Umsetzung des Prüfplans. Eine In-
terne Revision beginnt allerdings erst
nachder UmsetzungeinesPrüfplanszu
wirken, eine mittelfristige Wirkung wä- v

re beispielsweise die Aufdeckung von
FehlallokationenvonRessourcendurch
Prüfungen. EinentatsächlichenNutzen
liefert die Interne Revision aber erst,
wenndurchdieAufdeckungvonFehlal-
lokationen und daraus abgeleiteten
Empfehlungen Verhaltens-, oder Pro-
zessänderungen oder Verbesserungen
des Internen Kontrollsystems eingelei-
tet werden. Diese Änderungenkönnen
einerInternenRevisionalslängerfristi-
ge Wirkungenzugeschrieben werden.

Ein bloßes Ergebnis führt selten auto-
matischzueiner Wirkung, esistaberdie
notwendige Voraussetzung dafür. So
könntesein, dasszwareinPrüfplanvor-
liegt, er aber aus den verschiedensten
Gründen nicht oder nur teilweise oder
schlecht umgesetzt wird. Ein Prüfplan
gewährleistet auch noch lange nicht,
dass bei identifizierten Fehlallokatio-
nen auchtatsächlich Änderungenein-
geleitet werden. In diesen Fällen er-
reicht die Interne Revision keine oder
nur einegeringe Wirkung.

Wirkungslogik eines Prozesses
Für die Betrachtung einer Wirkungslo-
gikeines Prozesses oder einer Aktivität
müssenZiele zugrundeliegen. EinZiel
ist die konkrete Beschreibung der
Endabsicht eines Prozesses oder einer
Aktivität. Ziele beschreiben die beab-
sichtigten Wirkungen oder Ergebnisse,
die mit Hilfeeines Prozesses odereiner

Einzelaktivitäten

Ethische Kodizes

Interne undexterne
Regelungen(policies &
procedures)

Integritätstestfür
potenzielle Mitarbeiter

Präventivkontrollen

Arbeitsorganisatorische
Regelungen

Erläuterung

SchriftlicheFestlegungen, diedieErwartungshaltunghin-
sichtlich des Verhaltensvon Mitarbeitern, Geschäftspart-
nern undKunden definieren.

InterneundexterneBeschreibungen undVorgabenfür die
systematische Durchführungvon Prozessen undderen Ein-
haltung.

Messverfahrenauf wissenschaftlicher Basiszur Beurteilung
von Menschen hinsichtlichihres Charakters undihrer Per-
sönlichkeit.

VorgelagerteKontrollen, diesichaufdie Hauptakteureund
-prozesseeiner Organisationkonzentrierenkönnen, zum
Beispiel über die Definitionvon potenziellen Anbietern bei
Ausschreibungen, Prüfungvon Anbietern undLieferanten.

Organisatorische Grundprinzipien, dieauch Elementeeines
Internen Kontrollsystemssind, wieetwadas Vier-Augen-
Prinzip, Zuständigkeitsregelungen, Stellenbeschreibungen,
Prozess-Arbeitsteilung.
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Aktivität erreicht werden sollen. Bei
weitgehend fundierter Planung und
Umsetzung eines Prozesses oder einer
Aktivität entwickeln diese eine Wir-
kungslogik, durch die letztendlich die
beabsichtigten Ziele erreicht werden.
Eine Grundvoraussetzung ist dabei,
dass die Zieldefinitionaussagefähigist,
dass sie also nach Möglichkeit eine
quantitative und terminliche Absicht
beinhaltet. Beispielsweise könnte das
ZielvonabsatzförderndenMaßnahmen
wiefolgt definiert sein: „Die geplanten
Maßnahmen sollen eine Absatzsteige-
rungum15%innerhalbvonzweiJahren
erzielen.“

I m Bereich Anti-Fraud-Management-
SystemwäreeinBeispielfüreine mess-
bare, aussagefähige Zieldefinition„Das
Anti-Fraud-Management-System soll
das Risiko des Unternehmens, gegen
Gesetze zu verstoßen, innerhalb von
dreiJahrenauf10%desjetzigenStandes
reduzieren.“ OhnediesekonkretenVor-
gabenkanndie Zielerreichung undso-
mit derSinn, dieEffektivität unddieEf-
fizienz von MaßnahmenundProgram-
men kaum gemessen und bewertet
werden. DieseZielerreichungkannzum
Beispiel auf der Basis der Anzahl der
Rechtsverstöße bewertet werden, die
die Compliance-Abteilung an denVor-
standberichtet.

Ziele werden in verschiedene Ebenen
unterteilt:
�Oberziele sind zumBeispiel Unter-
nehmens-, Politikziele, häufigauchglo-
baleZiele. Sie werdenhauptsächlichim
Rahmen von mittel- bis langfristigen
Wirkungenerreicht. Das Oberziel eines
Anti-Fraud-Management-Systems

könnte zumBeispiel sein: „Der für die
Organisation durch Fraud verursachte
materielle und immaterielle Schaden
soll innerhalbvonfünfJahrenum90%
vermindert werden.“

�Spezifische, mittelfristige Ziele sind
zumBeispiel Projekt- oder Programm-
ziele, dieimRahmenvonmittelfristigen
Wirkungen auf direkte und indirekte
Zielgruppenoder einzelne Prozesse er-
reicht werden können. So könnte zum
Beispiel imKernprozess „Aufdeckung“,
als Bestandteil des gesamten Anti-
Fraud-Management-Systems, das spe-
zifische Ziel sein: „Dolose Handlungen
über der Schadensgrenze von 20.000 €
sollenvollständig aufgedeckt werden.“
Damit wiederumträgt das spezifische
Ziel zumOberziel bei, muss aberzuerst
erreicht werden.

�Kurzfristige Zielesind Maßnahmen-
oder Aktivitätenziele, die die direkte,
kurzfristige Wirkungbei der Zielgruppe
umfassenwiezumBeispielimKernpro-
zess „Prävention“ die Aktivität „Ethi-
sche Kodizes“: „Der ethische Kodexsoll
allen Bediensteten inhaltlich bekannt
sein.“ DamitkanndiesesZielzur mittel-
fristigenundspäterauchzurlangfristi-
genZielerreichungbeitragen.

�Operationale Ziele sind Ziele des

praktischen Umsetzungsprozesses wie
zumBeispiel imKernprozess „Aufdec-
kung“ bei der Aktivität „Interne Revisi-
on“: „Alle geplanten Interne Revision-
sprüfungen sollen mit qualifiziertem
PersonalindergeplantenZeit durchge-
führt werden.“

I mSchaubild(unten) wirddieSystema-
tikder Wirkungslogikeiner Maßnahme
oder eines Programms dargestellt. Fol-
gende Begriffsdefinitionen werdenver-
wendet, umdiesezubeschreiben:
�Input: Human- und Finanzressour-
cen und andere, zumBeispiel Umwel-
tressourcen oder Wissen, die für eine
Maßnahmeeingesetzt werden.
�Output: DieGüterundDienstleistun-
gen, die durch eine Maßnahme direkt
erzeugt werden.
�Ergebnis: Die unmittelbare Wirkung
des Outputs einer Maßnahme.
�Spezifische Wirkungen: Mittelfristi-
ge Wirkungen einer Maßnahme, oft
auch zur Erreichung von Oberzielen
notwendig.
�Längerfristige Wirkungen: Wirkun-
gen, diezurErreichungdes Oberziels, in

Logische Wirkungskette einer Maßnahme
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manchenFällenauchvonglobalenZie-
len (zum Beispiel Schaffung von Ar-
beitsplätzenineinerRegion) notwendig
sind.

Amhäufigsten werdenfolgende Bezie-
hungeneiner Wirkungslogikbewertet:
�Effizienz: Die Relation zwischenIn-
put und Output als Kriteriumfür den
sinnvollen Mitteleinsatz.
�Effektivität: Die Wirkung der einge-
leiteten Maßnahmen hinsichtlich der
beabsichtigtenZielerreichung.

Wirkungslogik eines Anti-Fraud-
Management-Systems
Ein Anti-Fraud-Management-System
unterliegt mit seinen Kernprozessen
und den dazu gehörenden Einzelakti-
vitäten einer Wirkungslogik. Diese Lo-
gikgilt es detailliert zubetrachten, um
eine Aussage darüber treffen zu kön-
nen, inwieweit einzelne Maßnahmen
sinnvolle Bestandteile eines solchen
SystemssindundinwieweitsiezurZiel-
setzung beitragen können. Diese Be-
wertungkannnurerfolgen, wennfürje-
den der drei Kernprozesse spezifische v

Zielsetzungen festgelegt und definiert
werden. Diese sollten wiederum ge-
meinsamzur Erreichungdesfestgeleg-
ten Oberziels des Anti-Fraud-Manage-
ment-Systems beitragen.

Beispiel: Eine Organisation wird durch
ein Fraud-Schema geschädigt. Ein Mit-
arbeiter gründet eine Beteiligungsge-
sellschaft und nutzt sie als rechtlichen
Rahmen, umSchmiergeldaneinenLie-
feranten zu zahlen. Der Zahlungsmit-
telabfluss erfolgt über Scheinrechnun-
gen zu Beratungsleistungen, die nie-
mals erbracht wordensind, die der Lie-
ferant aber andie Gesellschaft schickt.
Die Gelder werden anschließend zwi-
schen dem Mitarbeiter und demLie-
feranten aufgeteilt. Das Schema wird
aufgedeckt, die Organisation kündigt
demMitarbeiter undentwickelt als Re-
aktionaufdenVorgangeinenethischen
Kodex, der alle Mitarbeiter zu rechts-
konformemund ethischemVerhalten
anhält.

Die präventive Wirkung dieses Kodizes
zur Verhinderung des gleichen Fraud-

Schemas in der Zukunft dürfte gleich
Null sein. Einethischer Kodexals Akti-
vität eines Anti-Fraud-Management-
Systems hat eineschwacheBreitenwir-
kung, denn die Aktivität wirkt nicht
zielgerichtet auf ein bestimmtes Pro-
blemhin. I mFalle einer bereits aufge-
tretenen dolosen Handlung ist eine
konkrete Ursachenanalyse möglich.
Diese sollte genutzt werden, um da-
durch entdeckte Risiken – hier man-
gelnde Kontrollen der Auftragsvergabe
undÜberprüfungderLieferanten–ziel-
gerichtet zu bekämpfen. Ein ethischer
KodexistkeineursachengerechteReak-
tionaufdieses Problem.

Die in der Tabelle (S. 20) dargestellten
Zieledeckenweitgehenddie wichtigsten
AspektederKernprozesseab. Siekönnen
aberje nachspezifischer Zielsetzungei-
ner Organisationangepasst werden.

DieeinzelnenZielsetzungenlassenviel
Spielraumfür die organisationsinterne
Ausgestaltung. Dies erfordert nicht nur
diejeweiligeFestlegungder Wesentlich-
keit eines Zieles. So muss zumBeispiel
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eine Organisationfestlegen, bis zu wel-
cher Schadenshöhe dolose Handlungen
zu100%aufgedeckt werdensollen. Eine
großeRollespielenhierbei diezurVerfü-
gung stehenden Kapazitäten. Darüber
hinaus kann auch die Vermeidungim-
materieller Schäden (zum Beispiel
Rufschädigung und dadurch fallende
Aktienkurse oder Kaufzurückhaltung)
mit in die Zielsetzung aufgenommen
werden. Auch die Formulierung „best-
möglich“ sollte eine Organisation für
sich klären und definieren, umKosten
undNutzengegeneinanderabzuwägen.

Ausgewählte Empfehlungen
Die folgenden Empfehlungen sind nur
ein Teil der umfassenden und mögli-
chenEmpfehlungen, die wesentlichfür
dieEinführungunddas Betreibeneines
wirksamen Anti-Fraud-Management-
Systems sind. Unabhängigdavonsollte
jede Organisationihren Handlungsbe-
darf in diesem Bereich identifizieren,
ihre bereits vorhandenen Aktivitäten
und Kapazitäten analysieren, mitein-
anderverknüpfenunddurchnotwendi-
ge Komponentenergänzen:
1. Ein Anti-Fraud-Management-System
kann nur als Gesamtsystembetrachtet
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rung der notwendigen Voraussetzun-
genfür diejeweiligenAktivitäten.

Empfohlen wird, das Anti-Fraud-Sys-
temunter Berücksichtigung aller vor-
handenen Komponenten hinsichtlich
seiner Wirksamkeit zuanalysierenund
zu bewerten(zu evaluieren). Damit er-
hälteineOrganisationRückschlüsse,in-
wieweit sie vor dolosen Handlungen
tatsächlichgeschütztist unddaseinge-
führte Anti-Fraud-Management-Sys-
temfunktioniert. Daraus könnenfun-
dierte Empfehlungenfür die Verbesse-
rung des Systems entwickelt werden
unddieSicherheit der Organisationge-
steigert werden.

werden, weil die einzelnen Prozesse
und Aktivitäten untereinander Wech-
selwirkungenentfalten.
2.JedeOrganisation, dieeinAnti-Fraud-
Management-System einführt, sollte
eine klare Zielsetzung damit verbin-
den, zumBeispiel dasUnternehmensri-
siko, gegenGesetzezuverstoßen, zure-
duzieren.
3. VonBeginnansollte die Wirkungslo-
gikeinesAnti-Fraud-Management-Sys-
tems als Ganzes bei der Planung der
Teilaktivitäten und der Ressourcen
berücksichtigt werden.
4. Ein MixanAktivitätenaus allendrei
Kernprozessen, unter Ausnutzung von
Synergien, ist empfehlenswert; einige
zielgerichtete aufdeckende Aktivitäten
könneneffizienter und wirkungsvoller
sein, als ein umfassender Katalog an
präventiven Maßnahmen mit schwa-
cher Breitenwirkung.
5. In manchen Organisationen existie-
ren bereits Bestandteile eines Anti-
Fraud-Management-Systems. Diese
solltenkoordiniert, integriert unddann
umeventuell fehlende Komponenten
vervollständigt werden.
6. Synergieeffekte entsteheninnerhalb
aller drei Kernprozessebei einerSiche-
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Prävention

Aufdeckung

Aufarbeitung

Das Risikofür dolose Handlun-
gen soll bestmöglich vermie-
den werden.
Vor dolosen Handlungen soll
bestmöglich abschreckt wer-
den.

Dolose Handlungen über der
Schadensgrenzevon xx€sol-
len zu xx%aufgedeckt werden.

Die Dauer von Fraudsoll wei-
testgehendverkürzt werden.

xx%der aufgedeckten plausi-
blen dolosen Fälle über der
Schadensgrenzevon xx€sol-
len aufgearbeitet undsanktio-
niert werden.
Das AFMsoll regel mäßigan-
gepasst werden.

Das AFMsoll regel mäßig hin-
sichtlichidentifizierter Risiken
und darauf angemessener Re-
aktionen verbessert werden.

Ziele eines Anti-Fraud-Management-Systems(AFM)
Kernprozesse

Der durch Fraudfür die Organisation
entstandene materielle undi mmateri-
elle Schadensoll innerhal bvon xxJah-
ren umxx%vermindert und bestmög-
lich vermieden werden.

Ziele der Kernprozesse
(Spezifische Zielsetzungen)

Ziel des AFM-Systems(Oberziel)


