Unternehmsschutz

Wirtschaftskriminalitat:

Konzeption und Wirksamkeit
von Anti-Fraud-Management-

Systemen

Jedes zweite groBBe Unternehmen in Deutschland war in den vergangenen drei Jahren Opfer wirtschafts-
krimineller Handlungen (Fraud). Und fiir jeden entdeckten Fall von Fraud werden fiinf unentdeckte Fille
angenommen. Die GegenmaBnahmen von Seiten der Unternehmen und Organisationen sind bislang
meist unsystematisch und oft schwach. Angesichts der erheblichen Schiaden empfehlen sich deshalb or-
ganisationsspezifisch entwickelte Anti-Fraud-Management-Systeme.

Von Dr. Judith Brombacher und
Elmar Schwager, Bietigheim-
Bissingen

Ein Anti-Fraud-Management-System
(AFM) umfasst Prozesse und Einzelakti-
vitdten mit den Zielen, dolose Handlun-
gen, die wir im Folgenden mit dem Be-
griff der Straftaten synonym verwen-
den, innerhalb einer Organisation

B zu verhindern,

m aufzudecken und

B aufzuarbeiten.

Das nachfolgend beschriebene Anti-
Fraud-Management-System unter-
scheidet diese drei Kernprozesse und
stellt die wesentlichsten Einzelakti-
vitdten zu deren Unterstiitzung dar.

Manche Einzelaktivitaten konnen mehr
als einem Kernprozess zugeordnet wer-
den. So konnen beispielsweise objektiv
angewandte und kommunizierte Sank-
tionen aus dem Kernprozess ,Aufarbei-

Anti-Fraud-Management System im Uberblick

tung“ im Falle von Fraud abschreckend
und damit gleichzeitig praventiv wir-
ken. Die Kernprozesse und ihre Akti-
vitaten sollten deshalb nie getrennt,
sondern als Ganzes betrachtet und ge-
plant werden, um Synergieeffekte zu er-
kennen und zu nutzen. Eine besondere
Rolle nimmt die Interne Revision als
Trager der organisationsinternen Uber-
wachung ein. Thre Aktivitaten, eine ent-
sprechende Grundausrichtung voraus-
gesetzt, konnen sowohl praventiv, auf-
deckend wie auch aufarbeitend wirken.

Als Grundlage fiir eine organisations-
spezifische Ausgestaltung eines Anti-
Fraud-Management-Systems sollte ein
vorhergehendes Fraud-Risiko-Assess-
ment durchgefiihrt werden. Diese Vor-
gehensweise ermoglicht ein weitge-
hend effizientes System, da dadurch ein
zielloser Rundumschlag zur Bekamp-
fung eventuell nicht vorhandener oder
nicht kritischer Risiken vermieden

wird. Bei einem solchen Assessment
werden innerhalb der Organisation die
bestehenden Einfallstore fiir Wirt-
schaftskriminalitét identifiziert. Bei ei-
ner professionellen Internen Revision
ist eine solche Gefahrdungsanalyse,
auch IKS-Untersuchung genannt, ein
Standardschritt bei der Entwicklung ei-
nes risikoorientierten Priifungsplans
beziehungsweise ein wiederkehrendes
Element in der Priifungsdurchfithrung.
Aus der Untersuchung heraus werden
dann diejenigen Priiffelder abgeleitet,
die einer besonderen Uberwachung un-
terzogen werden mussen.

Beispiel: Ein produzierendes Unterneh-
men ist auf Grund von Lagerbeschran-
kungen darauf angewiesen, einen Teil
seiner Rohstoffe in Form von Holz in
Auflenldgern im Wald zu lagern. Diese
Rohstoffe werden von den Waldbesit-
zern verkauft, aber dort nach dem Fal-
len gelagert. Diese AufSenlager werden
in nur unregelmafiigen Abstanden von
den Lagerverantwortlichen aufgesucht.
Kontrollen zur Prufung des tatséchli-
chen Bestands, die in der Buchhaltung
als Umlaufvermogen des Unterneh-
mens ausgewiesen sind, finden nicht
statt. Auch der Wirtschaftspriifer des
Unternehmens fihrt im Rahmen der
Inventuriiberwachung keine Priifungs-
handlungen in diesen Lagern durch.
Ebenso werden von ihm im Hauptlager
keine regelmafigen Inventuren und In-
venturiiberwachungen durchgefiihrt.
Auf Grund eines Wechsels im Manage-
ment werden die Lagerprozesse erst-
mals wieder nach einer langeren Zeit
durchleuchtet. Dabei werden erhebliche
Abweichungen zwischen Buch- und Ist-
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bestand festgestellt, deren Ursachen
nicht aufgeklart werden konnen. Das
Unternehmen erstattet Anzeige, setzt
eine Sonderuntersuchung in Gang und
beteiligt sich selbst in hohem Ausmaf3
an der Aufarbeitung - jedoch ohne Er-
gebnis. Im vorliegenden Fall wurden
Uber einhundert LKW-Ladungen Holz
buchhalterisch abgeschrieben, weil sich
ihr Verbleib nicht kldren lief3.

Im beschriebenen Beispiel wire eine Ri-
sikobeurteilung zu dem Ergebnis ge-
kommen, das Umlaufvermogen und
insbesondere seine Sicherung als ein
wesentliches Pruffeld fiir die Interne
Revision zu definieren. Das Unterneh-
men entschloss sich erst spater, eine In-
terne Revision einzurichten und unter
anderem auf diesen Vorgang zu reagie-
ren - da war es aber schon zu spit.

Die drei Kernprozesse konnen von wei-
teren, begleitenden Prozessen unter-
stuitzt werden:

B Qualititsmanagement, Monitoring,
Selbstevaluierung: Auf diese Prozesse
und die dazugehorigen Einzelakti-
vitdten wird im Rahmen dieser Verof-
fentlichung nicht detaillierter einge-
gangen.

B Evaluierung: Wird in diesem Rah-
men insbesondere durch das Instru-
ment Wirkungsanalyse besondere Be-
achtung geschenkt und detailliert er-
lautert.

Beispielhaft werden flir den Kernpro-
zess Pravention im Folgenden einige
mogliche Einzelaktivitdten dargestellt.
Im Einzelfall einer Organisation konnen
aber, abhdngig von den jeweiligen Be-
dingungen, andere und mehrere Kom-
ponenten gewdhlt werden.

Pravention ist die Verhinderung von do-
losen Handlungen bereits im Vorfeld ih-
rer Begehung. Der Kernprozess Praven-
tion bietet im Vergleich zu den beiden
anderen beiden Kernprozessen den
umfangreichsten Katalog an moglichen
Einzelaktivitdten, die auch bislang in
Fachkreisen und Praxis am haufigsten
diskutiert und ausgestaltet sind. Ob dies
daran liegt, dass hier die wirksamsten
Instrumente liegen, um Wirtschaftskri-
minalitdt in der Organisation zu be-
kéampfen, bleibt allerdings offen. In der
Literatur ist eine umfassende Gesamt-

Einzelaktivitaten

Ethische Kodizes

Erlduterung

Schriftliche Festlegungen, die die Erwartungshaltung hin-

sichtlich des Verhaltens von Mitarbeitern, Geschéftspart-
nern und Kunden definieren.

Interne und externe
Regelungen (policies &
procedures) haltung.
Integritatstest fiir
potenzielle Mitarbeiter
sonlichkeit.

Praventivkontrollen

Interne und externe Beschreibungen und Vorgaben fiir die
systematische Durchfiihrung von Prozessen und deren Ein-

Messverfahren auf wissenschaftlicher Basis zur Beurteilung
von Menschen hinsichtlich ihres Charakters und ihrer Per-

Vorgelagerte Kontrollen, die sich auf die Hauptakteure und

-prozesse einer Organisation konzentrieren kénnen, zum
Beispiel iiber die Definition von potenziellen Anbietern bei
Ausschreibungen, Prifung von Anbietern und Lieferanten.

Arbeitsorganisatorische
Regelungen

Organisatorische Grundprinzipien, die auch Elemente eines
Internen Kontrollsystems sind, wie etwa das Vier-Augen-

Prinzip, Zustandigkeitsregelungen, Stellenbeschreibungen,
Prozess-Arbeitsteilung.

analyse zu den Wechselwirkungen un-
tereinander nicht zu finden.

Der Begriff der Wirkung

Wirkung ist der direkte oder indirekte
Erfolg einer MafRnahme, einer Aktivitat,
eines Projektes oder eines Programms.
Sie umfasst hauptsichlich den Erfolg
beider bewusst ausgewahlten Zielgrup-
pe oder auch einem gezielt ausgewahl-
ten Prozess. Der Begriff Wirkung und
die Wirkungsmessung sind in der Diszi-
plin ,Evaluierung” am weitesten ausge-
arbeitet und definiert. Sie sind dort ein
lang erprobtes und angewandtes In-
strument fiir die Bewertung von Maf3-
nahmen, Aktivititen, Projekten und
Programmen.

Zur Wirkung sollten somit erst die Ver-
haltens- oder Prozessanderungen, die
als Folge einer Aktivitdt erfasst werden
konnen, gerechnet werden. Dies ist
meist erst mittel- bis langfristig der Fall.
Allerdings sind teilweise auch kurzfri-
stige Wirkungen maglich und feststell-
bar.

Die Wirkungeiner Internen Revision be-
ginnt noch nicht bei der Erstellung ei-
nes Priifplans, dies ist lediglich ein Er-
gebnis. Eine kurzfristige Wirkung wére
die Umsetzung des Priifplans. Eine In-
terne Revision beginnt allerdings erst
nach der Umsetzung eines Prifplans zu
wirken, eine mittelfristige Wirkung wa-
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re beispielsweise die Aufdeckung von
Fehlallokationen von Ressourcen durch
Priifungen. Einen tatsédchlichen Nutzen
liefert die Interne Revision aber erst,
wenn durch die Aufdeckung von Fehlal-
lokationen und daraus abgeleiteten
Empfehlungen Verhaltens-, oder Pro-
zessdnderungen oder Verbesserungen
des Internen Kontrollsystems eingelei-
tet werden. Diese Anderungen konnen
einer Internen Revision als langerfristi-
ge Wirkungen zugeschrieben werden.

Ein blof3es Ergebnis fihrt selten auto-
matisch zu einer Wirkung, es ist aber die
notwendige Voraussetzung dafiir. So
konnte sein, dass zwar ein Priifplan vor-
liegt, er aber aus den verschiedensten
Grinden nicht oder nur teilweise oder
schlecht umgesetzt wird. Ein Priifplan
gewahrleistet auch noch lange nicht,
dass bei identifizierten Fehlallokatio-
nen auch tatséchlich Anderungen ein-
geleitet werden. In diesen Fillen er-
reicht die Interne Revision keine oder
nur eine geringe Wirkung.

Wirkungslogik eines Prozesses

Fir die Betrachtung einer Wirkungslo-
gik eines Prozesses oder einer Aktivitat
miissen Ziele zugrunde liegen. Ein Ziel
ist die konkrete Beschreibung der
Endabsicht eines Prozesses oder einer
Aktivitdt. Ziele beschreiben die beab-
sichtigten Wirkungen oder Ergebnisse,
die mit Hilfe eines Prozesses oder einer p
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Aktivitdt erreicht werden sollen. Bei
weitgehend fundierter Planung und
Umsetzung eines Prozesses oder einer
Aktivitat entwickeln diese eine Wir-
kungslogik, durch die letztendlich die
beabsichtigten Ziele erreicht werden.
Eine Grundvoraussetzung ist dabei,
dass die Zieldefinition aussagefahigist,
dass sie also nach Moglichkeit eine
quantitative und terminliche Absicht
beinhaltet. Beispielsweise konnte das
Zielvon absatzférdernden Mafinahmen
wie folgt definiert sein: ,Die geplanten
Mafinahmen sollen eine Absatzsteige-
rung um 15% innerhalb von zwei Jahren
erzielen.“

Im Bereich Anti-Fraud-Management-
System wire ein Beispiel fiir eine mess-
bare, aussagefahige Zieldefinition ,Das
Anti-Fraud-Management-System  soll
das Risiko des Unternehmens, gegen
Gesetze zu verstoflen, innerhalb von
dreiJahren auf 10% des jetzigen Standes
reduzieren.” Ohne diese konkreten Vor-
gaben kann die Zielerreichung und so-
mit der Sinn, die Effektivitdt und die Ef-
fizienz von Mafinahmen und Program-
men kaum gemessen und bewertet
werden. Diese Zielerreichung kann zum
Beispiel auf der Basis der Anzahl der
Rechtsverstofde bewertet werden, die
die Compliance-Abteilung an den Vor-
stand berichtet.

Ziele werden in verschiedene Ebenen
unterteilt:

B Oberziele sind zum Beispiel Unter-
nehmens-, Politikziele, hdufig auch glo-
bale Ziele. Sie werden hauptséchlich im
Rahmen von mittel- bis langfristigen
Wirkungen erreicht. Das Oberziel eines

Anti-Fraud-Management-Systems

konnte zum Beispiel sein: ,Der fur die
Organisation durch Fraud verursachte
materielle und immaterielle Schaden
soll innerhalb von fiinf Jahren um 90%
vermindert werden.“

B Spezifische, mittelfristige Ziele sind
zum Beispiel Projekt- oder Programm-
ziele, die im Rahmen von mittelfristigen
Wirkungen auf direkte und indirekte
Zielgruppen oder einzelne Prozesse er-
reicht werden konnen. So konnte zum
Beispiel im Kernprozess ,Aufdeckung®,
als Bestandteil des gesamten Anti-
Fraud-Management-Systems, das spe-
zifische Ziel sein: ,Dolose Handlungen
uber der Schadensgrenze von 20.000 €
sollen vollstandig aufgedeckt werden.”
Damit wiederum tragt das spezifische
Ziel zum Oberziel bei, muss aber zuerst
erreicht werden.

B Kurzfristige Ziele sind Mafinahmen-
oder Aktivitatenziele, die die direkte,
kurzfristige Wirkung bei der Zielgruppe
umfassen wie zum Beispiel im Kernpro-
zess ,Pravention” die Aktivitat ,Ethi-
sche Kodizes“: ,Der ethische Kodex soll
allen Bediensteten inhaltlich bekannt
sein.“Damitkann dieses Ziel zur mittel-
fristigen und spéter auch zur langfristi-
gen Zielerreichung beitragen.

B Operationale Ziele sind Ziele des

Logische Wirkungskette einer MaBnahme

praktischen Umsetzungsprozesses wie
zum Beispiel im Kernprozess , Aufdec-
kung“ bei der Aktivitdt ,Interne Revisi-
on“: ,Alle geplanten Interne Revision-
sprifungen sollen mit qualifiziertem
Personal in der geplanten Zeit durchge-
fithrt werden.“

Im Schaubild (unten) wird die Systema-
tik der Wirkungslogik einer Mafinahme
oder eines Programms dargestellt. Fol-
gende Begriffsdefinitionen werden ver-
wendet, um diese zu beschreiben:

B Input: Human- und Finanzressour-
cen und andere, zum Beispiel Umwel-
tressourcen oder Wissen, die fiir eine
Mafinahme eingesetzt werden.

B Output: Die Guter und Dienstleistun-
gen, die durch eine Mafnahme direkt
erzeugt werden.

B Ergebnis: Die unmittelbare Wirkung
des Outputs einer Mainahme.

B Spezifische Wirkungen: Mittelfristi-
ge Wirkungen einer Mafinahme, oft
auch zur Erreichung von Oberzielen
notwendig.

B Langerfristige Wirkungen: Wirkun-
gen, die zur Erreichung des Oberziels, in

© SecuMedia Verlags-GmbH - D-55205 Ingelheim - WIK 08/4



Unternehmsschutz

manchen Fillen auch von globalen Zie-
len (zum Beispiel Schaffung von Ar-
beitspldtzen in einer Region) notwendig
sind.

Am haufigsten werden folgende Bezie-
hungen einer Wirkungslogik bewertet:
B Effizienz: Die Relation zwischen In-
put und Output als Kriterium fir den
sinnvollen Mitteleinsatz.

m Effektivitat: Die Wirkung der einge-
leiteten Mafinahmen hinsichtlich der
beabsichtigten Zielerreichung.

Wirkungslogik eines Anti-Fraud-
Management-Systems

Ein Anti-Fraud-Management-System
unterliegt mit seinen Kernprozessen
und den dazu gehdrenden Einzelakti-
vititen einer Wirkungslogik. Diese Lo-
gik gilt es detailliert zu betrachten, um
eine Aussage dariiber treffen zu kon-
nen, inwieweit einzelne Mafnahmen
sinnvolle Bestandteile eines solchen
Systems sind und inwieweit sie zur Ziel-
setzung beitragen konnen. Diese Be-
wertung kann nur erfolgen, wenn fiir je-
den der drei Kernprozesse spezifische

Zielsetzungen festgelegt und definiert
werden. Diese sollten wiederum ge-
meinsam zur Erreichung des festgeleg-
ten Oberziels des Anti-Fraud-Manage-
ment-Systems beitragen.

Beispiel: Eine Organisation wird durch
ein Fraud-Schema geschadigt. Ein Mit-
arbeiter griindet eine Beteiligungsge-
sellschaft und nutzt sie als rechtlichen
Rahmen, um Schmiergeld an einen Lie-
feranten zu zahlen. Der Zahlungsmit-
telabfluss erfolgt tiber Scheinrechnun-
gen zu Beratungsleistungen, die nie-
mals erbracht worden sind, die der Lie-
ferant aber an die Gesellschaft schickt.
Die Gelder werden anschlieRend zwi-
schen dem Mitarbeiter und dem Lie-
feranten aufgeteilt. Das Schema wird
aufgedeckt, die Organisation kiindigt
dem Mitarbeiter und entwickelt als Re-
aktion auf den Vorgang einen ethischen
Kodex, der alle Mitarbeiter zu rechts-
konformem und ethischem Verhalten
anhalt.

Die préaventive Wirkung dieses Kodizes
zur Verhinderung des gleichen Fraud-

Schemas in der Zukunft diirfte gleich
Null sein. Ein ethischer Kodex als Akti-
vitdt eines Anti-Fraud-Management-
Systems hat eine schwache Breitenwir-
kung, denn die Aktivitdt wirkt nicht
zielgerichtet auf ein bestimmtes Pro-
blem hin. Im Falle einer bereits aufge-
tretenen dolosen Handlung ist eine
konkrete Ursachenanalyse maglich.
Diese sollte genutzt werden, um da-
durch entdeckte Risiken - hier man-
gelnde Kontrollen der Auftragsvergabe
und Uberpriifung der Lieferanten - ziel-
gerichtet zu bekdmpfen. Ein ethischer
Kodex ist keine ursachengerechte Reak-
tion auf dieses Problem.

Die in der Tabelle (S. 20) dargestellten
Ziele decken weitgehend die wichtigsten
Aspekte der Kernprozesse ab. Sie konnen
aber je nach spezifischer Zielsetzung ei-
ner Organisation angepasst werden.

Die einzelnen Zielsetzungen lassen viel
Spielraum fiir die organisationsinterne
Ausgestaltung. Dies erfordert nicht nur
die jeweilige Festlegung der Wesentlich-

keit eines Zieles. So muss zum Beispiel »
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Ziele eines Anti-Fraud-Management-Systems (AFM)

Kernprozesse

Ziele der Kernprozesse
(Spezifische Zielsetzungen)

Ziel des AFM-Systems (Oberziel)

Pravention

Das Risiko fur dolose Handlun-
gen soll bestmoglich vermie-
den werden.

Vor dolosen Handlungen soll
bestmoglich abschreckt wer-
den.

Aufdeckung

Dolose Handlungen tber der
Schadensgrenze von xx € sol-
len zu xx% aufgedeckt werden.

Die Dauer von Fraud soll wei-
testgehend verkirzt werden.

Aufarbeitung

20

xx% der aufgedeckten plausi-
blen dolosen Félle tiber der
Schadensgrenze von xx € sol-
len aufgearbeitet und sanktio-
niert werden.

Das AFM soll regelméaBig an-
gepasst werden.

Das AFM soll regelméaBig hin-
sichtlich identifizierter Risiken
und darauf angemessener Re-
aktionen verbessert werden.

eine Organisation festlegen, bis zu wel-
cher Schadenshdhe dolose Handlungen
zu 100% aufgedeckt werden sollen. Eine
grof3e Rolle spielen hierbei die zur Verfii-
gung stehenden Kapazitaten. Darlber
hinaus kann auch die Vermeidung im-
materieller Schdden (zum Beispiel
Rufschddigung und dadurch fallende
Aktienkurse oder Kaufzuriickhaltung)
mit in die Zielsetzung aufgenommen
werden. Auch die Formulierung ,best-
moglich“ sollte eine Organisation fiir
sich klaren und definieren, um Kosten
und Nutzen gegeneinander abzuwégen.

Ausgewihlte Empfehlungen

Die folgenden Empfehlungen sind nur
ein Teil der umfassenden und mogli-
chen Empfehlungen, die wesentlich fiir
die Einflihrung und das Betreiben eines
wirksamen Anti-Fraud-Management-
Systems sind. Unabhéngig davon sollte
jede Organisation ihren Handlungsbe-
darf in diesem Bereich identifizieren,
ihre bereits vorhandenen Aktivitdten
und Kapazititen analysieren, mitein-
ander verkniipfen und durch notwendi-
ge Komponenten erginzen:

1. Ein Anti-Fraud-Management-System
kann nur als Gesamtsystem betrachtet

Der durch Fraud firr die Organisation
entstandene materielle und immateri-
elle Schaden soll innerhalb von xx Jah-
ren um xx% vermindert und bestmdg-
lich vermieden werden.

werden, weil die einzelnen Prozesse
und Aktivitdten untereinander Wech-
selwirkungen entfalten.

2.Jede Organisation, die ein Anti-Fraud-
Management-System einfiihrt, sollte
eine klare Zielsetzung damit verbin-
den,zum Beispiel das Unternehmensri-
siko, gegen Gesetze zu verstofSen, zu re-
duzieren.

3.Von Beginn an sollte die Wirkungslo-
gik eines Anti-Fraud-Management-Sys-
tems als Ganzes bei der Planung der
Teilaktivititen und der Ressourcen
berticksichtigt werden.

4. Ein Mix an Aktivitdten aus allen drei
Kernprozessen, unter Ausnutzung von
Synergien, ist empfehlenswert; einige
zielgerichtete aufdeckende Aktivitdten
konnen effizienter und wirkungsvoller
sein, als ein umfassender Katalog an
praventiven MafSnahmen mit schwa-
cher Breitenwirkung.

5. In manchen Organisationen existie-
ren bereits Bestandteile eines Anti-
Fraud-Management-Systems.  Diese
sollten koordiniert, integriert und dann
um eventuell fehlende Komponenten
vervollstandigt werden.

6. Synergieeffekte entstehen innerhalb
aller drei Kernprozesse bei einer Siche-

rung der notwendigen Voraussetzun-
gen flr die jeweiligen Aktivitaten.

Empfohlen wird, das Anti-Fraud-Sys-
tem unter Berticksichtigung aller vor-
handenen Komponenten hinsichtlich
seiner Wirksamkeit zu analysieren und
zu bewerten (zu evaluieren). Damit er-
hélteine Organisation Ruickschliisse, in-
wieweit sie vor dolosen Handlungen
tatsachlich geschiitzt ist und das einge-
fihrte Anti-Fraud-Management-Sys-
tem funktioniert. Daraus konnen fun-
dierte Empfehlungen fir die Verbesse-
rung des Systems entwickelt werden
und die Sicherheit der Organisation ge-
steigert werden.
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